Von der visuellen Symbolik zum Vertrauen schaffen-
den System der virtuellen Wahrung Bitcoin

Meropi Tzanetakis

1. Einleitung

Das traditionelle Zahlungswesen ist in Bewegung. Neben das
staatlich kontrollierte W&hrungssystem, das in Form von Bankno-
ten, Miinzen und als Buchgeld (Giralgeld) existiert, traten mit der
zunehmenden Verbreitung des World Wide Web und technologi-
schen Entwicklungen virtuelle Wahrungen! (VW) zum Kauf und
Verkauf von Waren und Dienstleistungen (ECB 2012). Derzeit
existieren rund 500 unterschiedliche virtuelle Wahrungen, die sich
hinsichtlich ihrer technischen Eigenschaften und Funktionalitét
unterscheiden (ECB 2015, S. 9). Daneben hat die zunehmende Er-
schlieBung des Internets fiir Verbraucherlnnen in den letzten 20
Jahren auch elektronisches Geld (E-Geld) hervorgebracht, das als
eine digitale Darstellung von Buchgeld von virtuellen Wahrungen
zu unterscheiden ist. Weitlaufig bekannt ist es als elektronische
Geldborse, elektronische Uberweisung oder in Form von Prepaid-
Karten (Schweizerische Eidgenossenschaft 2014, S. 7). Anders als
bei virtuellen Wéhrungen bleiben bei E-Geld die Rechnungsein-
heiten der jeweiligen Wéhrung (z. B. Euro, US-Dollar) erhalten
(ECB 2012, S. 16). Kurz gesagt, ein Euro in meiner Brieftasche
bleibt auch im Internet bei einer Online-Uberweisung ein Euro.

Unter einer vVW kann eine digitale Darstellung von Wert verstan-
den werden, die von keiner staatlichen Institution ausgegeben wird
und unter gewissen Umsténden als Alternative zu Geld verwendet

! Die Begriffe ,,digitale Wahrung® und ,,virtuelle Wihrung* werden in diesem
Beitrag alternierend fiir denselben Inhalt verwendet.
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werden kann (ECB 2015, S. 25). Eine vW kann, abhéngig von der
Akzeptanz innerhalb der Community ihrer Nutzerlnnen, die wich-
tigsten Funktionen von herkdmmlichem Geld erfullen — die eines
Zahlungsmittels, einer Recheneinheit und/oder eines Wertaufbe-
wahrungsmittels (FATF 2014, S. 4). Samtlichen vW ist jedoch ge-
mein, dass sie bislang nicht als gesetzliches Zahlungsmittel
zugelassen sind (ECB 2015, S. 24).

Der vorliegende Artikel wird sich schwerpunktmaRig mit der vW
Bitcoin beschaftigen und hierbei der Frage nachgehen, welche
symbolischen Darstellungsformen und physische Ausformungen
von Bitcoin offline im Umlauf sind und wer dadurch angesprochen
werden soll. Dazu werden eingangs virtuelle Wéhrungen im Uni-
versum der Wahrungssysteme verortet. Im darauffolgenden Ab-
schnitt wird auf grundlegende Charakteristika und die wirt-
schaftliche Bedeutung von Bitcoin eingegangen, um zu erldutern,
wie diese VW im Gegensatz zu staatlich garantierten Wahrungen
funktioniert. In einem néchsten Schritt werden Bitcoin-Symbole
besprochen und Ausformungen des digitalen Codes als Miinzen
und Noten diskutiert. Darauf folgt eine Analyse, wie Bitcoin-Sym-
bole durch vertrauensbildende Mechanismen zu einer steigenden
Akzeptanz dieser vW beitragen sollen. Der Beitrag schlie3t mit ei-
ner Zusammenfassung der wichtigsten Erkenntnisse aus der Ana-
lyse und einem Ausblick auf mégliche zukiinftige Entwicklungen
von VW ab.

2. Einordnung virtueller Wéhrungen

Die meisten vW existieren bislang als digitaler Code und haben
keine physische Ausformung als Muinzen oder Noten (Schweizer-
ische Eidgenossenschaft 2014). Auf eine beispielhafte Ausnahme,
Bitcoin, wird in den folgenden Kapiteln eingegangen werden. Die
etwa 500 in Umlauf befindlichen vW kdnnen nach unterschiedli-
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chen Gesichtspunkten kategorisiert werden. Eine Unterteilungs-
moglichkeit richtet sich nach ihren Beriihrungspunkten mit gesetz-
lichen Zahlungsmitteln und der Mdglichkeit, Waren und
Dienstleistungen zu (ver-)kaufen (ECB 2012, S. 13 ff.).

Ein erster Typus (ECB 2012, S. 13) hat praktisch keine Verbin-
dung zu einer Offline-Okonomie. Diese sogenannten geschlosse-
nen vW kommen vor allem innerhalb von Computerspielen zum
Einsatz. Die vW kann online gesammelt werden, wobei zur Nut-
zung des Spiels eine Einschreibgebuhr vorgesehen ist. Mit der vW
kénnen wiederum virtuelle Waren und Dienstleistungen innerhalb
der diesbeziiglichen Online-Community erworben werden. Dabei
war urspringlich nicht vorgesehen, dass dieser Typus vW in der
physischen Welt gehandelt wird. Ein Beispiel fir die aktuelle Ent-
wicklung ist World of Warcraft (WoW)-Gold. Bei dem Online-
Rollenspiel kdnnen mittels WoW-Gold z. B. Ausriistungsgegen-
stdnde erworben werden. Die Spielerlnnen haben die Mdglichkeit,
durch das Lésen von Aufgaben WoW-Gold zu sammeln bzw. im
eigenen Auktionshaus mit anderen Spielern zu handeln. Der Kauf
und Verkauf von WoW-Gold aufRerhalb des Spiels ist verboten und
wird mit der Sperrung des Accounts durch den Hersteller geahndet.
Nichtsdestotrotz hat sich ein illegaler Markt entwickelt, auf dem
die VW gegen ein gesetzliches Zahlungsmittel ge- und verkauft
werden kann.

Den zweiten Typus (ECB 2012, S. 14 f.) stellt einseitig handelbare
vW dar. Sie kann mit realer Wahrung zu einem bestimmten Wech-
selkurs erworben werden, jedoch nicht mehr in diese zuriickge-
wechselt werden. Mit vW dieses Typs wird es den Nutzerlnnen
ermdglicht, online und offline Waren und Dienstleistungen zu kau-
fen. Als Beispiel sind Nintendo Points zu nennen. Kundlinnen kén-
nen diese VW online mittels Kreditkarte beim Hersteller oder als
Nintendo Points Card im Einzelhandel erstehen, um sie im Nin-
tendo Shop gegen Spiele und Anwendungen einzutauschen.
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Ein dritter Typus (ECB 2012, S. 14 f.) sind vW, die sowohl in reale
Wiéhrung getauscht als auch umgekehrt zu bestimmten Wechsel-
kursen von dieser eingetauscht werden kénnen. Wie beim zweiten
Typ auch, kénnen mit vW des dritten Typs sowohl in der Offline-
als auch in der Online-Okonomie Waren und Dienstleistungen ge-
kauft werden, wie im Folgenden gezeigt wird. Ein Beispiel sind
Bitcoins. Zu Wechselkursen, die Giber Angebot und Nachfrage ge-
bildet werden, kdnnen Nutzerlnnen Bitcoins in traditionelle Wéh-
rungen wechseln und vice versa. Bei samtlichen Online- und
Offline-HandlerInnen, die diese VW als Zahlungsmittel akzeptie-
ren, kénnen Waren und Dienstleistungen gekauft werden. Im Ge-
gensatz zu anderen VW haben Bitcoins keine zentrale
Ausgabestelle, sie werden dezentral geschopft.

Nachdem bisher drei Typen von virtuellen Wahrungen unterschie-
den worden sind, wird im né&chsten Abschnitt auf grundlegende
Wirkungsmechanismen von Bitcoin als Vertreter des dritten Typs
eingegangen.

3. Bedeutung und Funktionsweisen von Bitcoin

Bei Bitcoin (BTC) handelt es sich um eine der bekanntesten und
am weitesten verbreiteten virtuellen Wéhrungen, wie auch die Dar-
stellung in Abbildung 1 verdeutlicht. Demnach verbucht BTC mit
einer Marktkapitalisierung (Anzahl der BTCs mal Wechselkurs)
von 2,7 Milliarden US-Dollar etwa 80 % des Gesamtwertes samt-
licher Kryptowahrungen?. Durch die breite Medienberichterstat-
tung ist sie ins Bewusstsein der interessierten Offentlichkeit
vorgedrungen, gleichzeitig steigt die Anzahl von Handlern und

2 Unter Kryptowahrung wird eine VW verstanden, die mathematische Ver-
schliisselungsmechanismen zur Sicherung der Vertraulichkeit und Integritét
sowie fur die Authentifizierung von Informationen verwendet. http://wirt-
schaftslexikon.gabler.de/Definition/kryptographie.html [Zugriff am
30.03.2015].
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Dienstleistern, die Bitcoin als Zahlungsmittel akzeptieren
(Schweizerische Eidgenossenschaft 2014, S. 4). Dennoch ist BTC
gesamtwirtschaftlich gesehen nicht sehr bedeutend, wie eine ver-
gleichende Auflistung von Transaktionen pro Tag flr unterschied-
liche elektronische Zahlungsmittel in Abbildung 2 verdeutlicht.
Demnach wickeln elektronische Zahlungsnetzwerke fiir traditio-
nelle Wéhrungen, wie Visa, Mastercard, American Express,
PayPal oder Western Union, zwischen 10 und 3500 Mal so viele
Zahlungen pro Tag ab wie Bitcoin.

Doch zuriick zum Anfang der vW: Passend zur dezentralen Struk-
tur ist Bitcoin ein Griindungsmythos eingeschrieben. Die erste Er-
wahnung von BTC geht auf das Jahr 2008 zuriick, in dem Satoshi
Nakamoto ein White Paper zu Bitcoins auf einer Kryptographie-
Mailingliste® veroffentlichte (Nakamoto 2008). Dabei ist bislang
unklar, ob sich hinter dem Pseudonym eine Person oder eine
Gruppe verbirgt. Grundgedanke von BTC ist, dass Zahlungen di-
rekt zwischen Nutzerlnnen abgewickelt werden kénnen, ohne dass
Finanzinstitute (z. B. Banken) im elektronischen Zahlungsverkehr
zwischengeschaltet werden (Nakamoto 2008). Deren Abwick-
lungskosten sind zum einen betrachtlich, zum anderen kénnen sie
die Durchfiihrung von Transaktionen ablehnen. Das Bitcoin-Sys-
tem ermdglicht hingegen die Abwicklung von nicht-reversiblen
Zahlungen. Zudem gibt es keine zentrale Abwicklungs-, Ausgabe-
oder Kontrollstelle fir Bitcoins (wie z. B. eine Notenbank). Anstatt
auf Vertrauen in eine zentrale Instanz funktioniert das System de-
zentral auf Basis eines mathematischen Algorithmus und krypto-
grafischer Verfahren zur Verschlisselung von Informationen.

Eine der grofiten Herausforderungen einer vW ist das Problem des
Duplizierens (Nakamoto 2008). Fur gewohnlich lassen sich digi-
tale Daten einfach und ohne Verlust kopieren. Derselbe Vorgang

3 http://www.mail-archive.com/cryptography@metzdowd.com/msg09959.
html, vom 01.11.2008 [Zugriff am 14.03.2015].
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ist bei Geld jedoch problematisch, weil bei einfach zu kopierendem
Geld der Tauschwert verloren geht (Bock 2013). Bei traditionellen
Wahrungen wird die Problematik z. B. durch Sicherungsmerkmale
auf Minzen und Banknoten entschérft, jedoch durch Féalschungen
zugespitzt. Dem sogenannten ,,Double Spending“-Problem wird
bei BTC dadurch begegnet, dass die Historie samtlicher Transak-
tionen in Form der Block Chain* offengelegt und dauerhaft gespei-
chert wird. Wirde ein/eine Nutzerln versuchen, eine BTC doppelt
auszugeben, wére das fir die Teilnehmerinnen des Peer-to-
Peer(P2P)-Netzwerks nachvollziehbar und die Transaktion wiirde
als ungltig verworfen werden (Bock 2013).

Eine zweite Herausforderung im BTC-System stellt der Prozess
der ,Geldschopfung® dar. Teilnehmerlnnen des dezentralen P2P-
Netzwerks — analog zum Goldschiirfen auch als Minerlnnen be-
zeichnet — werden fiir das Losen von komplexen Rechenaufgaben
beim Bestdtigen von Transaktionen mit neuen BTC belohnt
(Schweizerische Eidgenossenschaft 2014, S. 8). Dabei wird in der
Block Chain vermerkt, dass der/die Nutzerin die Anzahl an BTC
auch tatsachlich besitzt und nicht doppelt ausgibt. Die Minerlnnen
erhalten als Entschadigung fur das Einbringen von Rechenleistung
in das Netzwerk neue, quasi aus dem Nichts geschaffene Bitcoins
(Bock 2013). Mit Stand vom Marz 2015 sind knapp 14 Millionen
BTCs im Umlauf®, die gesamte Anzahl an BTCs ist durch das
Netzwerkprotokoll auf 21 Millionen Stiick begrenzt (ECB 2012, S.
25). Diese Begrenzung und die steigende Komplexitét der zu 16-
senden Rechenaufgaben kénnen auch als Inflationsschutz verstan-
den werden.

Die Erlduterung von grundsatzlichen Funktionsmechanismen der
digitalen Wahrung, eine Einordnung der ékonomischen Rolle von

4 Eine Block Chain ist eine 6ffentliche Darstellung samtlicher Bitcoin-Trans-
aktionen, die jemals getéatigt wurden. Die Kette von Blocken wird standig um
neue Transaktionen chronologisch erweitert.

5 https://blockchain.info/charts/total-bitcoins [Zugriff am 30.03.2015].
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BTC und die Skizzierung zweier grundlegender Herausforderun-
gen des Systems Bitcoin ebnen den Weg flr eine Analyse der vi-
suellen Darstellungsformen.

4. Bitcoin-Symbole und -Logos

Im White Paper von Nakamoto (2008) findet sich keinerlei Hin-
weis auf ein Bitcoin-Symbol oder -Logo. Es wird lediglich defi-
niert, dass eine elektronische Minze eine Reihe von digitalen
Signaturen darstellt (Nakamoto 2008, S. 2). Die dezentrale Funk-
tionsweise von BTC spiegelt sich jedoch im Umgang mit visuellen
Symbolen der vW wider. Demnach gibt es keine zentrale Institu-
tion, die Bitcoin-Logos bzw. physische Ausformungen der digita-
len Signatur ausgibt oder verwaltet. Dieser Grundsatz gilt auch fiir
die bei BTC zum Einsatz kommende Open-Source-Software. Zum
einen ist der Programmiercode 6ffentlich verfiigbar, damit Ent-
wicklerIinnen mitgestalten und die Software weiterentwickeln kon-
nen® Zum anderen ist die BTC-Software fiir Nutzerlnnen
kostenfrei zuganglich. Grundgedanke von BTC ist folglich, dass
die vW von der Community selbstandig verwaltet wird. Zusatzlich
haben sich, basierend auf dem Protokoll des Open-Source-Projek-
tes, zahlreiche alternative VW zu BTC herausgebildet, die unter
dem Begriff ,,Altcoins® zusammengefasst werden (ECB 2015, S.
9). Sie basieren meist auf denselben dezentralen Prinzipien, doch
ist bspw. ihr Stuckpreis wesentlich niedriger und die Transaktio-
nen werden schneller bestétigt, brauchen damit einen geringeren
Energieaufwand und sind glinstiger in der Erzeugung. Als Bei-
spiele sind Litecoin oder Dogecoin zu nennen, welche in Abbil-
dung 1 mit ihrem jeweiligen Logo ersichtlich sind.

6 https://bitcoin.org/de/entwicklung [Zugriff am 30.03.2015].
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Eine schnelle Recherche in einer beliebigen Suchmaschine zeigt,
dass eine Vielzahl an BTC-Logos im Umlauf ist, doch hat sich ak-
tuell die in Abbildung 3 dargestellte Variante durchgesetzt. Dieses
populére Logo besteht aus einem geneigten B in Serifenschrift, das
von zwei vertikalen Strichen durchkreuzt wird. Der in Weil} gehal-
tene Buchstabe wird von einem orangen Kreis umschlossen. Die
Anlehnung an das Wéahrungssymbol des US-Dollars ist unver-
kennbar. Die Parallelen zum US-Dollar kénnen als Orientierung
an einer Wahrung interpretiert werden, die weltweit gehandelt
wird, dementsprechend Vertrauen genief3t und als entsprechendes
Zahlungsmittel fungiert.

Nachdem es keine zentrale Instanz gibt, die dartber entscheidet,
welches Logo offiziell verwendet wird, ist die Akzeptanz inner-
halb der Gemeinschaft der BTC-Nutzerlnnen ein entscheidender
Faktor. Im Juni 2014 wurde eine Arbeitsgruppe innerhalb der Bit-
coin Foundation eingerichtet, in der Freiwillige aktuelle BTC-
Logos und Symbole standardisieren sollen, um die allgemeine Ak-
zeptanz zu erhéhen (Hajdarbegovic 2014b). Bei der Bitcoin Foun-
dation” handelt es sich um eine nicht-profitorientierte Orga-
nisation, die als Interessensvertretung der Community agiert und
Standardisierung sowie Normung von Bitcoin vorantreibt. Es gibt
auf einschlagigen Foren® zahlreiche divergierende Diskussionsbei-
trage dazu, welches Bitcoin-Symbol von den Nutzerlnnen und der
Branche bevorzugt wird. Zum Beispiel wurde anfangs lange das
Symbol B verwendet, um Bitcoin zu représentieren, allerdings
wird es nicht von jedem System gleich gut dargestellt (Cawrey
2014). Deshalb macht sich eine Gruppe von Industrievertretern®
zunehmend fiir das Symbol B stark, das im Unicode-Standard in

" http://bitcoinfoundation.org/ [Zugriff am 03.04.2015].
8 https://bitcointalk.org/index.php?topic=369.0 [Zugriff am 04.04.2015].
9 http://bitcoinsymbol.org/ [Zugriff am 04.04.2015].
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einer standardisierten Computer-Schriftart verwendet werden
kann. Auch das Symbol fiir den thaildndischen Baht (B) wird gerne
flir die digitale Wahrung verwendet, birgt jedoch Verwechslungs-
gefahr.1® Diese kurze Skizzierung einiger Bitcoin-Symbole lasst
die Schwierigkeit erahnen, unterschiedliche Positionen in einem
konsensbasierten Prozess zusammenzubringen.

Neben Bitcoin-Logos und -Symbolen verbreiten sich im Internet
auch zahlreiche 3D-Darstellungen der virtuellen Wéhrung. lhnen
ist gemein, dass sie nicht reguliert werden und somit der kiinstleri-
schen Freiheit und Kreativitat im Grunde keine Grenzen gesetzt
sind, auBer eventuell bei der technischen Umsetzung. Das linke
3D-Rendering in Abbildung 4 verwendet das Symbol aus dem po-
puléren Logo (siehe Abbildung 3), ist in Gold gehalten und hat ne-
ben dem Entstehungsjahr zwei Leitspriiche ,eingraviert‘. Der eine
ist als politischer Begriff zu verstehen und lautet ,Libertas,
Aequitas, Veritas“; auf Deutsch: ,,Freiheit, Gleichheit, Wahrheit®.
Der andere Spruch ist eine Anlehnung an das ,In God We
Trust* auf US-Dollarscheinen und heifit in Abwandlung: ,,In Cryp-
tocurrency We Trust®, also ,,Wir vertrauen in Kryptowédhrungen®.
Die mittlere 3D-Darstellung orientiert sich am Euro und verwendet
dasselbe Symbol wie der thailandische Baht, erganzt um ein C. Der
in Gold gehaltene &ulere Ring hat 24 Sterne eingraviert, auf der
silbernen Innenflache ist eine Weltkarte dargestellt. Auf einen
Spruch wird hier verzichtet. Das rechte, in Gold gehaltene Ren-
dering tragt dieselben beiden Mottos wie die linke Miinze und ver-
wendet das Unicode-Symbol B. Obwohl sich die visuellen
Darstellungen in Bezug auf die Bitcoin-Symbole unterscheiden,
haben sie auch eine Gemeinsamkeit: Sie sind physischen Minzen
nachgeahmt. Dreidimensionale Bitcoin-Visualisierungen stellen
die Vorstufe zu physischen, haptischen Ausformungen der digita-
len Wahrung dar, die im ndchsten Abschnitt analysiert werden.

10 https://en.bitcoin.it/wiki/Bitcoin_symbol [Zugriff am 04.04.2015].

285



Die virtuelle Wahrung Bitcoin

6. Physische Formen von Bitcoin

Bei der Frage nach physischen Ausformungen der vW Bitcoin sind
zwei wesentliche Unterschiede zu gesetzlichen Zahlungsmitteln zu
beachten: Entsprechend dem Umstand, dass es keine zentrale Aus-
gabestelle gibt, kdnnen theoretisch beliebig viele Unternehmen
Bitcoin-Miinzen oder -Scheine herstellen. Gleichzeitig ist der phy-
sische Markt fur virtuelle BTCs nicht sehr grof3 und bislang eher
von eingefleischten Fans und Sammlern erschlossen (Hajdarbego-
vic 2014a). BTC-Miinzen werden somit nur von einer Handvoll
Firmen erzeugt, die tendenziell entweder hochwertiges Edelmetall
verarbeiten oder ansprechendes Design zum kleinen Preis anbie-
ten. In einem Artikel auf Coindesk werden zehn verschiedene
BTC-Munzen von unterschiedlichen Herstellern prasentiert
(Hajdarbegovic 2014a). Der zweite Unterschied zu offiziellen
Wiéhrungen bezieht sich auf den Inhalt, da es sich bei den physi-
schen Formen von BTCs um Trager fir die digitalen Signaturen
handelt, die ein Aufbewahren der VW ermdglichen. Auf einer phy-
sischen Miinze sind die 6ffentliche Adresse und der private Schlis-
sel enthalten, mit dem auf den online hinterlegten Betrag in BTC
zugegriffen werden kann.

Exemplarisch fiir eine physische Abbildung von digitalen BTC sei
die des groften Herstellers fiir BTC-Minzen erwahnt, die Casa-
scius-Coins™ (siehe Abbildung 5). Das Prinzip dieser Miinze funk-
tioniert wie folgt: Auf der einen Seite sind ein Bitcoin-Symbol und
das Jahr der Pragung angebracht. Auf der anderen Seite der Miinze
ist der offentliche Schlissel aufgedruckt. Darunter befindet sich
ein Hologramm-Aufkleber, unter dem sich der private Schlissel
als Zahlen- und Buchstabenabfolge befindet. Beide Schliissel wer-
den benétigt, um auf den BTC-Wert, der auf der Miinze vermerkt
ist, online zuzugreifen. Um Missbrauch zu verhindern bzw. um

1 https://www.casascius.com/ [Zugriff am 01.04.2015].
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eine Entwertung anzuzeigen, wurde das Hologramm vom Herstel-
ler so konstruiert, dass es beim Abldsen eine Wabenstruktur hin-
terlasst (siehe Abbildung 6). Lediglich ein unbeschéadigtes
Hologramm garantiert, dass der Besitzer der Miinze den BTC-
Wert online nutzen kann. Allerdings wurden auf der Defcon??, ei-
nem der weltweit grofiten Hacker-Treffen, Moglichkeiten prasen-
tiert, den Aufkleber abzulésen und den privaten Schlissel
auszulesen, ohne das Hologramm dabei zu beschadigen. Damit
kann die Miinze weitergegeben werden, ohne dass die Verfligbar-
keit Uber ihren Wert flr den neuen Besitzer sichergestellt ist. Der
Zweck der Minzen — einen virtuellen Wert sicher offline aufbe-
wahren zu kénnen — ist somit ad absurdum gefiihrt. Die Casascius-
Coins®® wurden in Nennwerten von 0,5 bis 25 BTC in mehreren
Serien aus Gold, Silber oder Aluminium gefertigt. Sie sind mittler-
weile nicht mehr vom Hersteller zu beziehen, da eine Behdrde des
US-Finanzministeriums den Vertrieb der Miinzen als Geldiber-
mittlung eingestuft und daran Regulierungs-bestimmungen ge-
knpft hat, welche die Kapazitdt des Unternehmens Ubersteigen.'*

Neben BTC-Miinzen gibt es als zweite Variante physischer Bit-
coins BTC-Scheine, die ebenso ein langfristiges Aufbewahren er-
mdglichen. Im Vergleich zum Verwahren von BTCs auf dem
Smartphone, Computer oder im Internet gilt das Hinterlegen von
BTCs in ausgedruckter Form als sicherer, da sie quasi nicht ge-
knackt werden konnen.*® Beispielhaft ist in Abbildung 7 die Vor-
der- und Rickseite eines solchen BTC-Scheins von BitcoinPaper-
PaperWallet zu sehen. Der Schein wird gefaltet und mit einem Ho-
logramm-Sticker versehen, um den privaten Schlissel vor dem
Auslesen zu schiitzen. Das basale Prinzip ist dasselbe wie bei den

2 http://codinginmysleep.com/casascius-physical-bitcoins-cracked-at-
defcon/, vom 04.08.2013 [Zugriff am 01.04.2015].

13 https://www.casascius.com/ [Zugriff am 01.04.2015].

1 http://www.wired.com/2013/12/casascius/, vom 12.12.2013 [Zugriff am
01.04.2015].

15 https://bitcoinpaperwallet.com/ [Zugriff am 02.04.2015].
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BTC-Muinzen: Der 6ffentliche Schliissel wird auf der AuBenseite
des Scheins, meist als maschinell lesbarer QR-Code, aufgedruckt
und ermdglicht das Einsehen des BTC-Wertes (das linke schwarz-
weilRe Kastchen in Abbildung 7). Der private Schliissel wird ver-
deckt am Schein angebracht (das rechte schwarz-weille Késtchen
in Abbildung 7), meist ebenfalls als QR-Code, und z. B. durch ei-
nen Hologramm-Sticker gesichert. Beim Einsehen des privaten
Schliissels werden eindeutige Spuren hinterlassen, die dem Inhaber
die Entwertung des BTC-Scheins signalisieren.

Es existieren zahlreiche (kommerzielle) Anbieter solcher BTC-
Scheine. Manche erlauben es auch, ein sogenanntes Paper-Wallet
selber auszudrucken.® Dieser kostenfreie Service wird zumeist um
die zahlungspflichtige Bestellmdglichkeit von Hologramm-Sti-
ckern zum Versiegeln des privaten Schliissels, wasserresistenten,
verschlieBbaren Plastiktaschen oder auf einer CD abgespeicherter
Software zum offline Erstellen einer elektronischen Brieftasche er-
géanzt. Jedoch gibt es an der Schnittstelle zwischen Online- und
Offline-Welt zahlreiche Sicherheitsrisiken, beispielsweise wenn
beim Ausdrucken des Schliisselpaares andere Nutzerlnnen uner-
laubt die digitale Signatur einsehen.t” Auch muss dem Erzeuger
eines BTC-Scheins vertraut werden, denn dieser kénnte durch eine
Kopie des Schliisselpaares Zugang zu dem BTC-Wert erlangen.
Da die Sicherheitsmechanismen gegenwartig noch Luft nach oben
haben, eignen sich physische Ausformungen von BTC nicht fiir
anonyme Geschaftstransaktionen mit gréReren Summen. Grund-
satzlich ist es aufgrund der dezentralen Funktionsweise von BTC
der Kreativitat der Anbieter Uberlassen, welche Produkte auf den
Markt gebracht werden, um die Sicherheit und v. a. den Auslese-
schutz des privaten Schllssels von BTC-Miinzen bzw. -Scheinen
zu erhéhen. Im néchsten Abschnitt werden u. a. die physischen

16 http://www.coindesk.com/information/paper-wallet-tutorial/ [Zugriff am
02.04.2015].
17 https://bitcoinpaperwallet.com/#security [Zugriff am 02.04.2015].

288



Meropi Tzanetakis

Formen von Bitcoin in Kontext zu vertrauensbildenden Maf3nah-
men gesetzt, um herauszuarbeiten, wie durch diese potentielle Nut-
zerlnnen angesprochen werden sollen.

7. Mechanismen der Vertrauensbildung

Von staatlichen Institutionen ausgegebene Wahrungen, auch
FIAT-Geld genannt, haben im Gegensatz zu Warengeld keinen
,inneren Wert® und sind auch nicht durch Gold gedeckt (Deutsche
Bundesbank 2014, S. 17). FIAT-Wahrungen (z. B. Euro, US-
Dollar) sind als gesetzliches Zahlungsmittel zugelassen und leben
vom Vertrauen der Marktteilnehmerinnen in ihre Tauschmittel-
funktion (Deutsche Bundesbank 2014). Demzufolge akzeptieren
Nutzerlnnen FIAT-Geld im Austausch fiir Guter und Dienstleis-
tungen. Die Herstellung von FIAT-Geld ist zudem erheblich giins-
tiger als mit einem Sachwert gedecktes Warengeld, wodurch
theoretisch unbegrenzte Geld-Mengen hergestellt werden kénnen
(Deutsche Bundeshank 2014, S. 17). Traten in der Vergangenheit
solche Félle inflationdrer Geldproduktion auf, ging dies mit Geld-
entwertung, Vertrauens- und Akzeptanzverlust einher. Dieselbe
Wirkungskette tritt ein, wenn die Nutzerlnnen das Vertrauen in die
Wahrung verlieren, folglich sinkt auch deren Wert. Ebensolche
Wirkungsmechanismen und Zusammenhéange von Wertverfall und
Verlust der Akzeptanz durch die Nutzerlnnen kénnen auch fiir vir-
tuelle Wéhrungen angenommen werden. Im Folgenden werden
vier Elemente diskutiert, die das Vertrauen von potentiellen Bit-
coin-Nutzerlnnen positiv bzw. negativ beeinflussen kénnen.

Zum einen ist der Inflationsschutz als vertrauensschaffender Me-
chanismus zu nennen: Um einem Vertrauensverlust durch unbe-
grenzte Ausgabe vorzubeugen, sind Bitcoins mathematisch auf 21
Millionen begrenzt (Becker 2012 et al.). Die Knappheit bzw. Men-
genbeschrankung soll dafiir sorgen, dass ein gewisser, mit der
Wahrung assoziierter Wert erhalten bleibt.
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Zum anderen ist die Pseudonymitét zu nennen, die dem Bitcoin-
System eigen ist (ECB 2015, S. 22). Diese ermdglicht gemeinsam
mit Kkryptografischen Verfahren einen hohen Schutz der Pri-
vatsphére, indem bei der Durchfihrung einer Transaktion zwi-
schen zwei NutzerInnen deren physische Identitét nicht preisgege-
geben werden muss. Gleichzeitig ermdglicht die im dritten Ab-
schnitt beschriebene Offenlegung der Block Chain auch vergan-
gene Transaktionen mit realen Identitdten zu verknipfen, wenn
einer Bitcoin-Adresse externe Daten zur physischen ldentitét zu-
geordnet werden kdnnen (Bitcoin Foundation 2014, S. 5). An die-
ser Stelle soll zumindest erwahnt werden, dass Bitcoins auch fiir
die Bezahlung von illegalen Waren eingesetzt werden. So gesche-
hen z. B. bei Silk Road, einem 2003 geschlossenen Marktplatz im
TOR-Netzwerk, das nicht iber gangige Suchmaschinen erfasst
werden kann. Andererseits ist etwa der Bereich der Spenden ein
legaler Einsatzbereich von Bitcoin, der gerade bei politisch brisan-
ten Einrichtungen wie der Enthullungsplattform Wikileaks Zuwen-
dungen in quasi anonymer Form ermdglicht (Becker 2012 et al.).

Ein dritter vertrauensschaffender Mechanismus liegt in der Ver-
breitung von physischen Ausformungen von Bitcoin sowie der
Nutzung von dessen Symbol. Obwohl BTC-Miinzen und -Scheine
lediglich digitale Signaturen tragen, erfullen sie doch eine wichtige
Funktion. Menschen assoziieren weltweit mit Geld etwas Hapti-
sches, besonders in Form von Banknoten und Miinzen. Diese hap-
tische Vertrautheit kann ebenso bei BTC-Miinzen und -Scheinen
zutage treten. Eine abstrakte Wéhrung, die bislang eher Technik-
affinen, Spekulanten und Interessierten zuganglich war, erhélt
durch physische Manifestationen von BTC somit das Potential, je-
dermann zu erreichen. Hierbei kénnen auch Bestrebungen, die
Standardisierung des Bitcoin-Logos und -Symbols voranzutreiben,
den Wiedererkennungswert und die Akzeptanz der digitalen Wéh-
rung steigern. Die allermeisten der bislang im Umlauf befindlichen
BTC-Logos, -Symbole, -Scheine und -Miinzen sind an etablierte
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und global gehandelte FIAT-Wé&hrungen wie den US-Dollar oder
den Euro angelehnt. Dies geschieht vermutlich nicht ohne Grund,
sondern spiegelt eine Sehnsucht wider, dass Bitcoin ebenso welt-
weit Akzeptanz findet und genutzt wird.

Ein viertes Element, das die Vertrauensbildung dieser virtuellen
Wahrung beeinflusst, ist die hohe Volatilitat von Bitcoin im Wech-
selkurs zu FIAT-Wahrungen. Wéhrend beispielsweise ein Bitcoin
am 11. April 2014 einen gewichteten Tageskurswert von 444,58
Euro hatte, war es am 11. April 2015 nur 224,82 Euro wert.'8 Die
dezentrale Struktur von Bitcoin bewirkt, dass es keine zentrale
Stelle gibt, die regulativ eingreift und Preisstabilitat sicherstellt
(ECB 2015, S. 23). Hohe Wertschwankungen kommen bei Bitcoin
dadurch zustande, dass der Preis von Bitcoin ausschlie8lich durch
das Angebot (der Handlerinnen) und die Nachfrage (der Userln-
nen) bestimmt wird. Um Preisschwankungen fur Héndlerlnnen
aufzufangen, haben sich Zahlungs-dienstleister wie PitBay ge-
grindet, die fir eine fixe monatliche Gebihr Bitcoin unmittelbar
zu einem garantierten Wechselkurs in Euro oder US-Dollar um-
rechnen (ECB 2015, S. 14). Tendenziell wird die Volatilitat der
Wiéhrung durch ein niedriges Handelsvolumen und die geringe Ak-
zeptanz von Nutzerlnnen verstérkt (ECB 2012). Gleichzeitig be-
gunstigen gefestigte Sicherheitsmechanismen und eine vermehrte
Nutzung die Stabilitat der digitalen Wéhrung Bitcoin. Mit diesen
vier Mechanismen, die Vertrauenshildung bei Bitcoin beeinflus-
sen, schlieRt der Abschnitt.

8. Resuimee

In diesem Artikel wurde die virtuelle Wahrung Bitcoin unter dem
Gesichtspunkt analysiert, wie ihre symbolischen und physischen

18 https://www.bitcoin.de/de/chart [Zugriff am 13.04.2015].
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Darstellungsformen dazu beitragen koénnen, Vertrauen zu ihren
(potentiellen) Nutzerlnnen zu schaffen bzw. dieses zu beeinflus-
sen. Dazu wurde in einem ersten Schritt die digitale Wé&hrung in
Bezug zu staatlich kontrollierten Wahrungen gesetzt. Darauf folgte
eine Abgrenzung zu anderen virtuellen Wahrungen, wobei Bitcoin
zu — am freien Markt gebildeten — Wechselkursen in FIAT-
Wahrungen getauscht werden kann und vice versa. Sofern von
Héndlern akzeptiert, kénnen mit Bitcoin Waren und Dienstleistun-
gen erworben werden. Bei der Einschatzung der 6konomischen
Rolle von BTC zeigte sich, dass die gesamtwirtschaftliche Bedeu-
tung der virtuellen Wé&hrung derzeit begrenzt ist, obwohl es sich
bei BTC um eine der bekanntesten seiner Art handelt. Als grund-
satzliche Funktionsmechanismen von Bitcoin wurden das Peer-to-
Peer-Prinzip und die dezentrale Abwicklung von Transaktionen
beschrieben. Auch wurden zwei grundlegende Herausforderungen
des Bitcoin-Systems analysiert, das ,Double Spending‘-Problem
und der ,Geldschopfungs-prozess*.

Mit diesem Vorwissen zu Bitcoin wurden im ndchsten Abschnitt
BTC-Symbole und -Logos behandelt. Entsprechend dem dezentra-
len Funktionsprinzip der digitalen Wahrung gibt es keine zentrale
Institution, die BTC-Logos und -Symbole verwaltet, vielmehr
héngt es von der Akzeptanz der Community ab, welche Darstel-
lungsformen sich durchsetzen. Bei der Untersuchung von physi-
schen Ausformungen von Bitcoin wurden zwei Unterschiede zu
FIAT-Wahrungen herausgearbeitet: zum einen, dass es keine zent-
rale Ausgabestelle fir BTC-Munzen und -Scheine gibt; zum ande-
ren, dass es sich bei physischen Formen um Tréger der digitalen
Signatur der virtuellen Wahrung handelt. Exemplarisch wurden
eine BTC-Munze und ein BTC-Schein mit unterschiedlichen Vor-
und Nachteilen betrachtet. Der letzte Abschnitt beschaftigte sich
mit Vertrauen, das sowohl bei FIAT-Wahrungen als auch bei digi-
talen Wéhrungen ein zentrales Element fir die Akzeptanz der Nut-
zerlnnen darstellt. Im Besonderen wurden vier Mechanismen
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untersucht, die Vertrauensbildung in das Bitcoin-System beein-
flussen: der Inflationsschutz, die Pseudonymitat, physische For-
men von BTC und die Wechselkurs-Volatilitat.

Zukinftige Entwicklungen von Bitcoin bleiben ungewiss, seritse
Prognosen lassen sich nur schwer abgeben. Jedenfalls hat die vir-
tuelle Wahrung nicht den Status eines gesetzlichen Zahlungsmit-
tels, wenngleich Funktionen von Geld teilweise erfullt werden.
Liegt der Zahlungsmittelfunktion das Versprechen zugrunde, dass
mit der Wahrung ein gewisser Wert einhergeht, ist dieser bei Bit-
coin von der Akzeptanz durch die Nutzerlnnen abhéngig. Die
Funktion als Wertaufbewahrungsmittel ist bei Bitcoin unsicher,
ahnlich wie bei Geld (mit Ausnahme der Einlagensicherung). Die
Funktion der Recheneinheit — die eine gemeinsame Sprache dar-
stellt —ist bei Bitcoin ebenfalls erfiillt, jedoch um die Wechselkurs-
Volatilitat erschwert. Bislang ist die FIAT-Wahrung oftmals die
Bezugsgrole, die dann in BTC umgerechnet wird.

Bitcoin kann als technologische Innovation gesehen werden, die
nicht nur als alternative Zahlungsmethode, sondern auch durch
ihre dezentral und pseudonym operierenden Netzwerke Chancen
und Herausforderungen fiir Nutzerlnnen mit sich bringt. Ob diese
oder eine andere virtuelle Wahrung sich mittelfristig etablieren
kann, wird auch davon abhéngen, ob die Nutzerlnnen daran glau-
ben. Denn: Wahrungen funktionieren, weil Menschen daran glau-
ben.
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Abbildungen

Top 10 der Kryptowdhrungen
Gesamtwert aller sich im Umilauf befindenden Coins (in Mio. US-Dollar, Stand; 15.01.2015)
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Abbildung 1: Vergleich des Wertes unterschiedlicher virtueller Wahrungen,
http://de statista.com/infografik/1939/marktkapitalisierung-von-krypto-
waehrungen/, vom 15.01.2015 [Zugriff am 19.03.2015].
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Als Zahlungsmittel fristen Bitcoins ein Nischendasein
Durchschnittliche Anzahi von Transaktionen pro Tag in verschiedenen Zahlungsnetzwerken (weltweit)
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Abbildung 2: Bitcoin im Vergleich zu anderen elektronischen Zahlungsmit-
teln, http://de statista.com/infografik/177 1 /transaktionen-pro-tag-in-zah-
lungsnetzwerken/, vom 13.01.2014 [Zugriff am 19.03.2015].

Abbildung 3: Beispiel eines populiren Bitcoin-Logos, https://en.bitcoin.it/
wiki/File:BC_Logo_.png, vom 23.04.2011 [Zugriff am 03.04.2015].
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Abbildung 4: Verschiedene 3D-Darstellungen von Bitcoin

links: http://www.reddit.com/r/Bitcoin/comments/1a03gu/as_a_3d_artist_
this_is_my_take_on_the_bitcoin/ [Zugriff am 04.04.2015].

Mitte: https://en.bitcoin.it/wiki/Promotional _graphics |Zugriff am
04.04 2015].

rechts: http://bitcoinsymbol.org/ [Zugriff am 01.04.2015].

Abbildung 5: Beispiel fiir eine physische Bitcoin-Miinze, https://www. casa-
scius.com/photos.aspx [Zugriff am 02.04.2015].
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Abbildung 6: Entwertete Bitcoin-Miinze, https://www.casascius.com/ pho-
tos.aspx [Zugriff am 02.04.2015].

AFW BEvAINS

Abbildung 7: Beispiel fiir einen Bitcoin-Schein, https:/bitcoinpaperwallet.
com/bitcoinpaperwallet/generate-wallet.html# [Zugriff am 02.04.2015].
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