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Telekommunikationsuberwachung bei
Bitcoins

Heimliche Datenauswertung bei virtuellen
Wahrungen gem. § 100a StPO?

Telekommunikations- und Medienrecht

Die neue Technologie der virtuellen Krypto-Wahrungen er&ff-
net ein neues Feld fur Kriminalitat und eine neue Herausforde-
rung fur Staatsanwaltschaften und Polizeibehorden. Die tech-
nischen Gegebenheiten — insbesondere die Pseudonymitat
der Bitcoin-Nutzer — verhindert die Anwendung , klassischer”
Ermittlungsansatze, ermoglicht aber, nicht zuletzt wegen der
offentlichen Einsehbarkeit der Blockchain (also der Liste aller
vorgenommenen Transaktionen), die Entwicklung neuer
Fahndungsmethoden. Bei diesen stellt sich, da es sich bei
einer Bitcoin-Transaktion um eine Form der Online-Kommuni-

kation handelt, die Frage, ob in Art. 10 Abs. 1 GG eingegrif-
fen wird und ob es sich um eine Form der Telekommunika-
tionstiberwachung i.S.v. § 100a StPO handelt. Beide Fragen
sind — trotz einer nicht zu leugnenden Nahe zur Telekommuni-
kationstberwachung — letztlich, wegen der &ffentlichen Zu-
ganglichkeit der ausgewerteten Informationen aus der Block-
chain, zu verneinen. Offen bleibt, ob die neuen Fahndungs-
maBnahmen auf die 8§ 161, 163 StPO gestiitzt werden kon-
nen oder ob eine neue Rechtsgrundlage geschaffen werden
muss.
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l. Virtuelle Wahrungen als neue
strafprozessuale Herausforderung

Trotz zahlreicher Anderungen der StPO zur Erfassung neuer
technischer Fahndungsinstrumente in den letzten Jahrzehnten',
wird bei dem Versuch der Anwendung der strafprozessrecht-
lichen Eingriffsbefugnisse bei Ermittlungsverfahren im Bereich
virtueller Krypto-Wéahrungen wie den Bitcoins, schnell klar, dass
die rechtliche Entwicklung schon lange nicht mehr mit der tech-
nischen Entwicklung Schritt halten kann. Nicht zuletzt wegen
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der Pseudonymisierung durch Verwendung 6ffentlicher Schlis-
sel und des Fehlens von zentralen, verwaltenden Stellen im Peer-
to-Peer (P2P) Bitcoin-Netzwerk, stoBen die Ermittlungsbehor-
den bei der Nutzung , klassischer” Ermittlungsmethoden im Be-
reich von virtuellen Krypto-Wahrungen schnell an die Grenzen
der geregelten Ermittlungsbefugnisse. Besondere Bedeutung
kommt hierbei der Frage zu, ob die heimliche Uberwachung und
Auswertung einer bzw. mehrerer Bitcoin-Transaktionen (also
eine Uberweisung von Bitcoins von einem , Bitcoin-Konto" auf
ein anderes) unter den Begriff der Telekommunikationsiberwa-
chung (TKU) des § 100a StPO féllt. Dieser Frage kommt insbe-
sondere deswegen immense Bedeutung zu, weil ihre Bejahung
gleichzeitig eine Heranziehung der Ermittlungsgeneralklauseln
der 8§ 161, 163 StPO wegen der abschlieBenden Wirkung des
§ 100a StPO fur heimliche ErmittlungsmaBnahmen im TK-Be-
reich verhindert.2 Der Gesetzgeber wollte die heimliche Uber-
wachung von , Telekommunikation” abschlieBend und umfas-
send in §§ 100a, 100b StPO regeln.? Nach neuerer Rechtspre-
chung des BVerfG ist zwar nicht automatisch jeder Eingriff in die
TK-Freiheit nach Art. 10 Abs. 1 GG an § 100a StPO zu messen.*
Insbesondere kann die offene Beschlagnahme von E-Mails beim
E-Mail-Provider auf die §§ 94 ff. StPO gestiitzt werden.®> Dage-
gen verbleibt es fur heimlich vorgenommene Eingriffe in Art. 10
Abs. 1 GG bei der abschlieBenden Regelung des § 100a StPO.6
Gleiches gilt wegen der groBen Eingriffsintensitat auch fur eine
laufende Uberwachung der Telekommunikation’ in Abgren-
zung zu einem einzelnen Zugriff auf gespeicherte Daten (wie zu
einem bestimmten Zeitpunkt beim Provider gespeicherte
E-Mails). Jedes neue Fahndungsinstrument, das auf die heim-
liche und/oder dauerhafte Uberwachung und Auswertung der
Blockchain abzielt® — sei es in Form einer Analyse oder Uberwa-
chung der Transaktionen in der Blockchain, automatisierte
Merkmalerkennungen oder die Anlage von Datenbanken, in
welchen Transaktionen miteinander und mit weiteren, auBer-
halb der Blockchain liegenden Informationen verkntpft werden
—musste sich an § 100a StPO messen lassen. Falls die Befugnis-
se, welche § 100a StPO den Ermittlungsbehdrden verleiht, nicht
ausreichen, um ein neu entwickeltes Fahndungsinstrument an-
wenden zu kénnen, so mUsste der Gesetzgeber eine neue Rege-
lung schaffen. Dass hierfur ein Bedlrfnis besteht, lasst sich an-
gesichts der steigenden Anzahl von Delikten, welche im Zusam-
menhang oder unter Zuhilfenahme virtueller Wahrungssysteme
begangen werden, kaum von der Hand weisen. Neben , klassi-
schen” Delikten wie Erpressung (haufig mit sog. , ransom ware"),
Betrug und anderen Vermogensdelikten, bei denen Bitcoins er-
presst bzw. durch Tauschung erlangt werden?, bieten sich die vir-
tuellen Wahrungssysteme aus krimineller Sicht vor allem fur den
Handel mit illegalen Gutern'® und Geldwaschedelikte'" an.

I. , Vorteile"” des Bitcoin-Netzwerks fiir

kriminelle Aktivitaten

Fur Kriminelle bietet sich der Rickgriff auf virtuelle Wahrungen
vor allem wegen deren technischen Funktionsweise'? an. An-
ders als der Begriff ,Bitcoin” suggeriert, existieren im Bitcoin-
Netzwerk keine , digitalen Miinzen”."3

1. Bitcoins als Kette digitaler Signaturen

Bitcoins sind vielmehr eine Kette digitaler Signaturen im Bitcoin-
Netzwerk.' Die Zuweisung von Wert erfolgt im Netzwerk nicht
Uber , digitale MUnzen”, die als Datenpaket gespeichert und
Ubertragen werden'®, sondern durch die Zuweisung eines Werts
mit einem System, welches dem der digitalen Rechteverwaltung
(DRM) &hnelt.’® Im Bitcoin-Netzwerk gibt es daflr aber keine
zentrale Ausgabe- oder Verwaltungsstelle wie z.B. eine Bank, es
handelt sich beim Bitcoin-Netzwerk vielmehr um ein sog. P2P-
Netzwerk."” Jedes teilnehmende Gerat (sei es PC, Laptop oder
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Smartphone), das einen sog. Full-Client (also das umfassendste
Endnutzer-Programm zum Zugriff auf das Bitcoin-Netzwerk) in-
stalliert hat, speichert fortlaufend die gesamte Transaktionsle-
gende, die sog. Blockchain.'® Damit fungiert jeder Full-Client-
Teilnehmer prinzipiell gleichzeitig als Server fur das Bitcoin-Netz-
werk.

2. Offentliche und private Schliissel

Innerhalb dieses Netzwerks kreiert jeder Client eines oder meh-
rere (beliebig viele'®) Schlisselpaare.?® Die Schllssel eines Paares
stehen zueinander in einem speziellen Verhaltnis und dienen zur
Verwaltung der Bitcoins.?' Der offentliche Schlssel jedes
Schlusselpaares dient dabei als eine Art Kontonummer.?2 Dieser
Kontonummer kann im Netzwerk ein bestimmter Wert in Bit-
coins zugewiesen werden. Der private SchlUssel eines jeden
Schlusselpaares dient zur Autorisierung einer Transaktion (=
Uberweisung) von dem dazugehdrigen éffentlichen Schliissel.23
Man kénnte die mit dem privaten Schlissel erzeugte digitale Si-
gnatur somit in etwa mit der Unterschrift auf einem Uberwei-
sungstrager bzw. mit dem TAN-Verfahren des Online-Bankings
vergleichen.?4 Die Nutzer kénnen nun im Netzwerk von ihrem
offentlichen Schlssel eine Transaktion der ihrem &ffentlichen
Schlussel zugewiesenen Bitcoins an einen oder mehrere andere
offentliche Schlissel vornehmen.

3. Die Blockchain

Dabei konnte jedoch durch mehrfache Autorisierung mit einem
privaten Schliissel und mangels Uberpriifung durch eine zentra-
le Stelle der Inhaber eines Bitcoins den , selben” Bitcoin mehr-
fach an verschiedene Empfanger-Adressen (6ffentliche Schlis-
sel) Gberweisen (sog. ,double spending”-Problem).?> Dieses
Problem l&st das Bitcoin-Konzept, indem der Uberweisende sei-
ne Transaktionsdaten an alle Teilnehmer des Netzwerks sendet,
welche alle erhaltenen Transaktionsdaten in Datenbldcken sam-
meln und dann (freiwillig) versuchen kénnen, mit ihrem Rechner
ein kompliziertes mathematisches Problem zur Bestatigung der
Datenbloécke und damit der in ihnen enthaltenen Transaktionen
(proof-of-work) zu errechnen.?¢ Derjenige Teilnehmer, der als
erstes das Problem gel®st hat, schickt den so bestatigten Daten-
block wieder an alle anderen Teilnehmer, die dann ihrerseits den
errechneten Block bestatigen missen?’ und wieder versuchen
konnen, weitere Blocke mit neuen Transaktionen zu errech-
nen.?® Da jeder Datenblock mathematisch mit dem vorherigen
Datenblock verkniipft ist, entstehen so Ketten von Datenbl6-
cken (sog. Blockchain).?® Nur die langste dieser Ketten wird vom
Netzwerk als die korrekte Transaktionskette akzeptiert.3® Der
langsten Kette widersprechende Transaktionen, die in anderen,
klrzeren Ketten enthalten sind, sind somit im Netzwerk ungul-
tig und werden so behandelt, als hatten sie nie stattgefunden.
Da es mit fortschreitender Lange der Blockchain somit exponen-
tiell unwahrscheinlicher wird, dass eine in ihr enthaltene Trans-
aktion nachtraglich als ungultig angesehen wird und es auch fiir
Hacker exponentiell schwieriger wird, die Berechnungen anzu-
stellen, die nétig waren, um eine in der Blockchain enthaltene
Transaktion nachtraglich zu veréndern, sieht das Bitcoin-Netz-
werk im Allgemeinen eine Transaktion erst als vollstandig abge-
schlossen an, wenn auf dem Block, in dem sie enthaltenist, noch
mindestens sechs weitere Blécke aufbauen.3' Zusammenfas-
send lasst sich sagen, dass das gesamte P2P-Netzwerk somit
fortlaufend anhand der Blockchain nachprift, ob die nun tber-
wiesenen Bitcoins vom Inhaber des 6ffentlichen Schlissels
schon einmal Gberwiesen wurden.3?

4. Offentlichkeit der Blockchain — Pseudonymitit
der Nutzer

Die Blockchain ist also letztlich eine vollstandige Auflistung
samtlicher jemals getatigter, verifizierter Bitcoin-Transaktio-

nen.33 Diese Liste wird nicht nur auf sémtlichen Full-Clients des
Bitcoin-Netzwerks fortlaufend gespeichert®*, sondern kann
auch o6ffentlich im Internet — z.B. auf www.blockchain.info —
eingesehen werden.3> Da jedoch nur der Inhaber eines 6ffent-
lichen Schlissels weiB3, welche Person hinter diesem Schltssel
steckt, kann kein Rtickschluss auf die beteiligten Personen gezo-
gen werden.?® Denn jeder Client kann beliebig viele &ffentliche
Schlussel erzeugen®” und es ist keine Identifizierung in der Real-
welt3® (wie z.B. bei der Eré6ffnung eines Kontos bei einer Bank)
erforderlich (kein sog. , know your customer” — KYC). Die er-
zeugten privaten Schlissel werden digital in sog. , wallets” ver-
wahrt und dienen damit als , Geldbdrse” im Bitcoin-Netzwerk.
Man kann sich die ,wallet” als Sammlung von SchlUsseln zu
SchlieBfachern (die 6ffentlichen Schltssel) vorstellen, welche so-
mit den gesamten Betrag der Bitcoins , enthalten”, den 6ffent-
lichen Schltsseln des jeweiligen Nutzers zugewiesen sind.3°

5. Erwerb von Bitcoins durch Kauf oder Mining

Bitcoins konnen von den Nutzern auf verschiedene Arten erwor-
ben werden. Zum einen existieren Tauschborsen, bei welchen
~echtes” Geld in Bitcoins gewechselt werden kann. Zum ande-
ren erhalten Netzwerkteilnehmer, welche die Rechenkapazitat
ihres Endnutzergerats zur Verfigung stellen, um den ,, proof-of-
work” fir neue Transaktionsblécke zu berechnen und diese an
die Blockchain anzuhangen (sog. ,,mining”4° (= schiirfen))*!,
zur Belohnung eine bestimmte Menge neu entstehender Bit-
coins (und evtl. Transaktionsgebihren von den anderen Bit-
coin-Nutzern) gutgeschrieben.*? Die Errechnung des , proof-of-
work” ist so konzipiert, dass in regelméaBigen Zeitabschnitten
ein Block errechnet wird. Da sich die verfligbare Rechenleistung
standig andern kann, wird durch einen Regelkreis die Schwierig-

18 Bollen, JBFLP 2013 (v. 1.5.2013), 1, 9 f.

19 Spindler/Bille, WM 2014, 1357, 1358.

20 Kaplanov, TLR 2012 (v. 31.3.2012), 1, 5; Sorge/Krohn-Grimberghe, DuD 2012,
479, 480; Kutik/Sorge, MMR 2014, 643.

21 Kaplanov, TLR 2012 (v. 31.3.2012), 1, 5; Sorge/Krohn-Grimberghe, DuD 2012,
479, 480; Kdttik/Sorge, MMR 2014, 643.

22 Djazayeri, jurisPR-BKR 6/2014 Anm. 1, S. 2; Sorge/Krohn-Grimberghe, DuD
2012, 479, 480; Boehm/Pesch, MMR 2014, 75, 76.

23 Sorge/Krohn-Grimberghe, DuD 2012, 479, 480; Kdtik/Sorge, MMR 2014,
643.

24 \/gl. Boehm/Pesch, MMR 2014, 75, 76.

25 Vqgl. Sorge/Krohn-Grimberghe, DuD 2012, 479, 480; Spindler/Bille, WM 2014,
1357, 1358; Ktik/Sorge, MMR 2014, 643.

26 Sorge/Krohn-Grimberghe, DuD 2012, 479, 480; Nakamoto (o. FuBn. 14), S. 3;
Spindler/Bille, WM 2014, 1357, 1358; Boehm/Pesch, MMR 2014, 75, 76.

27 Antonopoulos, Mastering Bitcoin, Chap. 8, abrufbar unter: http://chimera.labs
.oreilly.com/books/1234000001802/index.html.

28 Sorge/Krohn-Grimberghe, DuD 2012, 479, 480; Spindler/Bille, WM 2014,
1357, 1358.

29 Sorge/Krohn-Grimberghe, DuD 2012, 479, 480.

30 Sorge/Krohn-Grimberghe, DuD 2012, 479, 480; Antonopoulos (0. FuBn. 27).

31 Antonopoulos (0. FuBn. 27), Chap. 2 (Uberblick), Chap. 8 (technische Details).
32 Boehm/Pesch, MMR 2014, 75, 76; Kuttk/Sorge, MMR 2014, 643, 644.

33 Spindler/Bille, WM 2014, 1357, 1358: ,Kassenbuch”; Boehm/Pesch, MMR
2014, 75, 76: , Kontobuch”.

34 Kaplanov, TLR 2012 (31.3.2012), 1, 6; Sorge/Krohn-Grimberghe, DuD 2012,
479, 480.

35 Djazayeri, jurisPR-BKR 6/2014 Anm. 1, S. 2; Grinberg, HSTLJ — Hastings Science
& Technology Law Journal 2011 (9.12.2011), 159, 164 f.; Boehm/Pesch, MMR
2014,75,76.

36 Nakamoto (o.FuBn. 14),S. 6; Grinberg, HSTLJ 2011 (v.9.12.2011), 159, 164 f.
37 Boehm/Pesch, MMR 2014, 75, 76.

38 Bollen, JBFLP 2013 (v. 1.5.2013), 1, 7; Boehm/Pesch, MMR 2014, 75, 76.

39 Esseinoch einmal daran erinnert, dassin den ,wallets” nicht die Bitcoins als Da-
tenmenge gespeichert sind, sondern nur die Schltssel, um tber die zugewiesenen
Bitcoins verfigen zu kénnen; vgl. auch Spindler/Bille, WM 2014, 1357, 1358.

40 Der Begriff ist an die Goldschirfer angelehnt, die durch ihre Tatigkeit neues
Gold in den Wirtschaftskreislauf speisen, vgl. Nakamoto (o. FuBn. 14), S. 4.

41 Spindler/Bille, WM 2014, 1357, 1358.

42 Spindler/Bille, WM 2014, 1357, 1358; Kaplanov, TLR 2012 (v. 31.3.2012), 1, 8;
Sorge/Krohn-Grimberghe, DuD 2012, 479, 480; Boehm/Pesch, MMR 2014, 75, 76;
Kutik/Sorge, MMR 2014, 643.
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keit regelméaBig angepasst, sodass ungefahr alle 10 Minuten
ein Block gefunden werden kann.*> Die Gesamtmenge der zu
~minenden” Bitcoins ist zur Vermeidung von Inflation auf 21 Mio.
Bitcoins begrenzt.*

6. Attraktivitat des Bitcoin-Systems fiir kriminelle
Nutzer

Fur Nutzer mit kriminellen Absichten sind das Fehlen eines KYC-
Systems und die Pseudonymitat (§ 3 Abs. 6a BDSG)*, ermdog-
licht durch die Verwendung der 6ffentlichen Schlissel als ,, Kon-
tonummer”, besonders attraktiv. Die Verwendung des Tor-
Netzwerks?*® sowie von Bitcoin-Mixern?” (Programme, welche
die Zuordnung von Bitcoins verschleiern, indem mehrere Bit-
coins von verschiedenen Nutzern gesammelt werden und nach
dem Zufallsprinzip wieder auf die Empfanger verteilt werden?®)
und das standige Wechseln der verwendeten Bitcoin-Adres-
sen?? (6ffentliche Schlissel) erschweren zuséatzlich die Nachver-
folgbarkeit. Selbst der Eintausch von Bitcoins in ,,echtes” Geld
ist weltweit — und damit fernab nationaler Strafverfolgungsbe-
fugnisse —und dank Netzwerken wie , local bitcoins“>® auch un-
problematisch zwischen Privatleuten gegen Bargeld moglich.>!

l1l. Auswirkungen der technischen
Funktionsweise auf , klassische”

Fahndungsmethoden

Fur Strafverfolger stellt — neben der Pseudonymisierung — vor al-
lem die Dezentralisierung und das damit einhergehende Fehlen
eines KYC-Systems eine neue Herausforderung dar. Bei Ermitt-
lungen im Bereich des ,normalen” Bankings kénnen die Ermitt-

43 Vgl. auch Kdtiik/Sorge, MMR 2014, 643.

44 Spindler/Bille, WM 2014, 1357, 1358; Kaplanov, TLR 2012 (v. 31.3.2012), 1, 8.
45 Vgl. zur Terminologie Harting, NJW 2013, 2065, 2066.

46 Uberblick zum Tor-Netzwerk bei Thiesen, MMR 2014, 803.

47 Z.B.: Bitcoin Fog, BitLaundry oder die ,Send Shared”-Funktion von Block-
chain.info, vgl. Méser/B6hme/Breuker, An Inquiry into Money Laundering Tools in
the Bitcoin Ecosystem, abrufbar unter: https://maltemoeser.de/paper/money-laund
ering.pdf; Boehm/Pesch, MMR 2014, 75, 76 FuBn. 12.

48 Vgl. Spindler/Bille, WM 2014, 1357, 1359.

49 Spindler/Bille, WM 2014, 1357, 1359; Sorge/Krohn-Grimberghe, DuD 2012,
479, 480.

50 https://localbitcoins.com/. Die Seite ist jedoch nicht mehr von Deutschland aus
abrufbar, vgl. hierzu: http://bitcoinblog.de/2014/12/08/localbitcoins-aus-grunden-
der-regulierung-nicht-mehr-in-deutschland-verfugbar/ .

51 Vgl. Boehm/Pesch, MMR 2014, 75, 76.

52 Zu diesem — nicht explizit geregelten — Herausgabeverlangen, das — anders als
die Beschlagnahme nach § 98 StPO — nach strittiger Ansicht einiger Instanzgerichte
auch StA und Polizei auch ohne Gefahr im Verzug stellen kénnen, vgl. Schmitt (o.
FuBn. 2), § 95 Rdnr. 1 f.; sowie restriktiv: Singelnstein, NStZ 2012, 593, 603.

53 Vereinzelte kommerzielle Dienstleistungsanbieter wie z.B. bitcoin.de haben ein
eigenes KYC-System eingeftihrt und kooperieren auch mit den Ermittlungsbehor-
den, vgl. § 10 der AGB von bitcoin.de, abrufbar unter: https:/Awww.bitcoin.de/de/a
gb. Dies betrifft aber nur einen kleinen Teil der Nutzer und vor allem wohl eher die
.legalen” Nutzer; vgl. zur Anwendbarkeit des GwG auf kommerzielle Anbieter im
Bitcoin-Bereich Spindler/Bille, WM 2014, 1357, 1366 f.

54 www.blockchain.info

55 Idealerweise noch kombiniert mit einem lokalen Blockchain-Explorer zur grafi-
schen Aufbereitung der Blockchain-Daten, wie z.B. Abe (abrufbar unter: https:/git
hub.com/bitcoin-abe/bitcoin-abe) oder insight (abrufbar unter: https://github.com
/bitpay/insight).

56 Zur Analyse des Transaktionsgrafen der Blockchain: Ober/Katzenbeisser/Ham-
acher, Structure and Anonymity of the Bitcoin Transaction Graph, abrufbar unter:
http://Amww.mdpi.com/1999-5903/5/2/237.

57 Vgl. zu einer solchen Idee: Reid/Harrigan, An Analysis of Anonymity in the Bit-
coin System, in: Altshuler/Elovici/Cremers/Aharony/Pentland (Hrsg.), Security and
Privacy in Social Networks, S. 197, 210 ff.

58 S.alsBeispiel fr eine solche Idee: Fleder/Kester/Pillai, Bitcoin Transaction Graph
Analysis, abrufbar unter: http://people.csail.mit.edu/spillai/data/papers/bitcoin-pro
ject-paper.pdf.

59 BGHSt 31, 304, 306; BGHSt 34, 39, 50; Schmitt (0. FuBn. 2), § 100a Rdnr. 2.
60 Schmitt (0. FuBn. 2), § 100a Rdnr. 9 ff.

61 Schmitt (0. FuBn. 2), § 100a Rdnr. 16.

62 \Vgl. auch BVerfG MMR 2007, 500; LG Hamburg StV 2009, 236.

ler die nach § 24c KWG pflichtméBig zu speichernden Bestands-
daten der Kontoinhaber bei den Banken durch Herausgabever-
langen nach 8§ 161, 95 StPO>2 oder durch eine Auskunft nach
§ 24c Abs. 3 Nr. 2 Alt. 2 KWG erlangen. Als schwerwiegendere
MaBnahmen stehen daneben noch die Durchsuchung in den
Geschaftsraumen der Bank mit anschlieBender Beschlagnahme
der Bestandsdaten nach den §§ 103, 105, 94 StPO sowie die Be-
fragung von Bankmitarbeitern als Zeugen zur Verfligung. All
diese Fahndungsinstrumente stehen den Ermittlern mangels
zentraler, verwaltender Stelle bei Ermittlungen im Bitcoin-Be-
reich im Regelfall® nicht zur Verfigung. Insbesondere kommt
auch eine , Beschlagnahme” von Daten aus der Blockchain nach
den §§ 94 ff. StPO mangels verwaltender Stelle als Adressat
einer solchen offenen MaBnahme nicht in Betracht.

IV. Uberwachung und Auswertung der
Transaktionen in der Blockchain

Einen mdglichen Ausweg bietet die 6ffentliche Zuganglichkeit
der gesamten Blockchain. Da diese offen im Internet einsehbar
ist>*, konnen alle Transaktionen zurtickverfolgt werden. Auf die-
se kann entweder Uber die Internetseite www.blockchain.info
zugegriffen werden oder der Ermittler 1adt sich einen sog. Full-
Client der Bitcoin-Software herunter, da dieser die Blockchain
fortlaufend vollstandig herunterladt und als Teil des P2P-Netz-
werks speichert.>> Wegen der Pseudonymisierung kénnen die
Ermittler zwar zunachst nur die 6ffentlichen Bitcoin-Adressen
der beteiligten Personen und den Betrag der Uberwiesenen Bit-
coins auslesen.®® Es ist jedoch denkbar, Methoden zu entwi-
ckeln, die eine Verkntpfung dieser Informationen aus der Block-
chain mit weiteren, auBerhalb der Blockchain liegenden Infor-
mationen ermoglichen und so Ruckschlusse auf die beteiligten
realen Personen, deren Identitdten und maoglicherweise straf-
rechtlich relevante Sachverhalte zulassen.>” Auch sind manuelle
oder automatisierte Merkmalerkennungsmethoden denkbar,
die einen Anfangsverdacht oder zusétzliche Informationen zu
laufenden Ermittlungsverfahren aus der Blockchain gewinnen
kénnen.>® Neben den zu tiberwindenden technischen Schwie-
rigkeiten stellt sich in diesem Zusammenhang — unabhéngig von
der konkreten Ausgestaltung moglicher Fahndungsinstrumente
—die Frage, ob die fortlaufend im P2P-Netzwerk weiterberech-
nete und gespeicherte Blockchain unter die TK-Begriffe der
Art. 10 Abs. 1 GG, § 100a StPO, § 3 Nr. 22 TKG zu subsumieren
ist.

V. Folgerungen aus einer Anwendbarkeit
des § 100a StPO

Wirde nédmlich die heimliche Uberwachung und Auswertung
der Blockchain dem Anwendungsbereich des § 100a StPO un-
terfallen, so ergaben sich erhebliche Schwierigkeiten fir die
Fahndung. Wegen des abschlieBenden Charakters der Rege-
lung des § 100a StPO fur heimliche Eingriffe in die TK-Freiheit>®
musste sich jede neue Fahndungsmethode an dieser Vorschrift
messen lassen. Ein Ruckgriff auf andere Normen oder die Gene-
ralklauseln der §8 161, 163 StPO ware nicht méglich. Da§ 100a
StPO an enge Anwendungsvoraussetzungen gebunden ist®,
wadren neuen Ermittlungsmethoden (zu) enge Grenzen gesetzt.
lhre Effektivitat ware in Frage gestellt. Insbesondere kénnen Er-
mittlungsmaBnahmen nach § 100a StPO nur gegen bestimmte
Einzelpersonen gerichtet werden.6' Zwar kommen neben dem
Beschuldigten auch nicht verdachtige Personen als Betroffene
einer solchen Anordnung in Betracht, allerdings nur, wenn auf
Grund bestimmter Tatsachen anzunehmen ist, dass die nicht
verdachtigen Betroffenen fiir den Beschuldigten bestimmte
oder von ihm herriihrende Mitteilungen entgegennehmen oder
weitergeben oder dass der Beschuldigte ihren Anschluss be-
nutzt (§ 100a Abs. 3 StPO).52 Damit waren samtliche neuen

MMR 12/2015

Safferling/Ruckert: Telekommunikationstiberwachung bei Bitcoins 791



Fahndungsinstrumente darauf beschrankt, die Transaktionen
von Tatverdachtigen oder den oben beschriebenen nicht Tatver-
dachtigen im Einzelfall auf Grund besonderer, gerichtlicher
(§ 100b Abs. 1 StPO) Anordnung zu Uberwachen und auszu-
werten, und dies auch nur, wenn die Ubrigen Voraussetzungen
des § 100a StPO wie z.B. das Vorliegen einer Katalogtat nach
Absatz 2 bejaht werden kdnnen.

VI. Der Schutzbereich des Art. 10 Abs. 1 GG
und die Reichweite von § 100a StPO

Um entscheiden zu kénnen, ob § 100a StPO die einschlagige Er-
méachtigungsnormiist, ist zu kldren, was § 100a StPO Uberhaupt
mit , Telekommunikation” meint.

1. Technischer und normativer TK-Begriff

Der Begriff taucht auBer in § 100a StPO noch in § 1 des G10 auf
und wird in § 3 Nr. 22 TKG definiert. Danach ist Telekommuni-
kation der technische Vorgang des Aussendens, Ubermittelns
und Empfangens von Signalen mittels TK-Anlagen. Dieser rein
technische TK-Begriff hilft indes fur die Definition des Schutzbe-
reichs einer Ermachtigungsgrundlage nicht weiter. Es geht bei
§ 100a StPO demnach (wie in § 1 des G10)%3 vielmehr um
Grundrechtstrager und deren Schutzbedurftigkeit auf Grund
der Einschaltung Dritter in einen vertraulichen Kommunika-
tionsvorgang.®* Namentlich steht der Schutz des Fernmeldege-
heimnisses, das in Art. 10 GG verfassungsrechtlich gesondert
geschitzt ist, bei der Eingriffsbefugnis im Vordergrund. Auch
wenn nach der neueren Rechtsprechung des BVerfG eine gewis-
se ,Aufweichung” der Verbindung zwischen Art. 10 Abs. 1 GG
und § 100a StPO in der Art zu beobachten ist, dass strafprozes-
suale Eingriffe, wenn sie offen und punktuell erfolgen, auch an
§§ 94 ff. StPO gemessen werden kénnen®?, hat die Schutzbe-
reichsbestimmung des Art. 10 Abs. 1 GG doch immer noch gro-
Be Bedeutung fur die Auslegung des § 100a StPO. Denn die
strengen Voraussetzungen des § 100a StPO sollen gerade der
groBen Intensitat heimlicher Eingriffe in das TK-Geheimnis
Rechnung tragen.®® Danach soll gewahrleistet sein, dass der
Rechtsunterworfene frei kommunizieren kann, und zwar auch
dann, wenn er technische Hilfsmittel zur Kommunikation ver-
wendet, die er nicht selbst kontrollieren kann, deren Ablaufe er
im Einzelnen auch gar nicht nachvollziehen kann.®” Das Fern-
meldegeheimnis schiitzt demnach die unkdrperliche Ubermitt-
lung von Informationen an individuelle Empfanger mit Hilfe des
TK-Verkehrs, also auch mittels Kommunikationsdiensten des In-
ternets.58

2. Nur laufende Kommunikation geschiitzt

Art. 10 Abs. 1 GG ist aber nur ertffnet, solange auch der Kom-
munikationsvorgang lauft. Ist dieser Ubertragungsvorgang ab-
geschlossen und sind die Inhalte im Herrschaftsbereich eines
Kommunikationsteilnehmers®® gespeichert, liegt der Grund-
rechtsschutz von Art. 10 Abs. 1 GG nicht mehr vor.”® Werden
demnach Speichermedien im Herrschaftsbereich des Kommuni-
kationsteilnehmers Gberwacht oder durchsucht, bedarf es kei-
ner Ermachtigung nach § 100a StPO. Diese lebt auch dann nicht
wieder auf, wenn die Uberwachung oder Durchsuchung tber
eine TK-Verbindung etwa in der Form eines Online-Zugriffs
durchgefiihrt wird.”" In einem solchen Fall ist das Vertrauen des
Rechtsunterworfenen in die unbeschwerte Kommunikation mit
technischen Mitteln nicht gestort.

3. Kein Schutz 6ffentlich gefiihrter
Kommunikation

Kein Fall des § 100a StPO liegt ferner vor, wenn die Kommunika-
tion fur jedermann zuganglich, 6ffentlich gefuhrt wird, unab-
héngig davon, ob sie mit TK-Mitteln durchgefthrt wird. Der
Meinungsaustausch z.B. in einem 6ffentlichen Chatroom ba-

siert deshalb nicht auf wechselseitiger Vertraulichkeit der Kom-
munikationsteilnehmer und kann von Strafverfolgern entspre-
chend ohne Erméachtigung nach § 100a StPO gelesen und ver-
wertet werden. Gleiches gilt fir den Abruf sonstiger &ffentlich
zuganglicher Informationen auf Internetseiten.”? Hier gibt es
keinen Unterschied etwa zu einem in Printmedien ver&ffentlich-
ten Artikel oder Leserbrief. Der Begriff der Telekommunikation
ist deshalb nicht rein technisch zu verstehen, sondern ist inso-
weit normativ Uberlagert, als es maBgeblich auf die erwartete
Vertraulichkeit des Kommunikationsmediums ankommt.”3

4. Recht auf informationelle Selbstbestimmung

Ist aber der Schutzbereich von Art. 10 Abs. 1 GG nicht er6ffnet,
ist die Kommunikation damit grundrechtlich nicht vollkommen
schutzlos. Vielmehr treten nun das Recht auf freie Entfaltung
der Personlichkeit und das Recht auf informationelle Selbstbe-
stimmung auf den Plan. Auch hier gilt, dass die reine Wahrneh-
mung und Erhebung von frei verfiigbarer Information im Inter-
net durch staatliche Behérden grundsatzlich keinen Grund-
rechtseingriff darstellen.” Eine besondere Gefahrenlage fur die
Personlichkeit des Betroffenen ergibt sich erst dann, wenn Inhal-
te, seien sie auch allgemein zuganglich, gezielt zusammengetra-
gen, gespeichert und durch Abgleich mit anderen Daten ausge-
wertet werden.”> So lassen sich Riickschlisse auf das Kommuni-
kationsverhalten, auf die sozialen Kontakte, das Kaufverhalten
und die Vermogensverhaltnisse des Betroffenen insgesamt ge-
nerieren.”® So wird zwar nicht durch die einzelne Information,
aber durch das gezielte VerknUpfen der verfgbaren Informatio-
nen der Mensch flr den Staat—zumindest partiell — transparent.
Dies bedeutet einen Eingriff in die informationelle Selbstbestim-
mung des Betroffenen und bedarf einer Ermachtigungsgrund-
lage.””

VII. Uberwachung und Auswertung der
Blockchain als TKU i.S.v. § 100a StPO?

Fraglich ist nach alledem, ob eine Uberwachung und/oder Aus-
wertung der Daten aus der Blockchain ein Eingriff ist, der sich an
§ 100a StPO messen lassen muss. Auf den ersten Blick scheint
einiges fur eine Einordnung einer Transaktion in der Blockchain

63 § 1 des G10-Gesetzes (G10) bringt den Begriff der , Telekommunikation®, in
die durch Nachrichtendienste auf der Grundlage dieses Gesetzes eingegriffen wer-
denkann. Der Unterschied zu § 100a StPO besteht nurim Anlass. Wahrend das G10
auf nachrichtendienstliche Informationsbeschaffung bezogen ist, dient § 100a
StPO der Beweisgewinnung zur Strafverfolgung.

64 BVerfGE 124, 43, 55 f. = MMR 2009, 673, 675; vgl. auch BVerfGK 9, 62, 75 =
MMR 2006, 805, 806.

65 BVerfGE 124, 43, 58, 62 f., 65 = MMR 2009, 673, 676 f.

66 So auch Schmitt (o. FuBn. 2), § 100a Rdnr. 1 ff.; Graf (0. FuBn. 6), § 100a
Rdnr. 6 ff.; Bruns (0. FuBn. 6), § 100a Rdnr. 1 f.

67 Vgl. Schmitt (0. FuBn. 2), § 100a Rdnr. 1.

68 Vgl. BVerfGE 115, 166, 182 = MMR 2006, 217, 219; BVerfGE 124, 43, 54 =
MMR 2009, 673, 674.

69 Anders ist dies, wenn die Daten auBerhalb des Herrschaftsbereichs eines Kom-
munikationsteilnehmers gespeichert sind, vgl. BVerfGE 124, 43, 54 = MMR 2009,
673, 674.

70 BVerfGE 120, 274, 307 f.= MMR 2008, 315, 316; BVerfGE 115, 166, 183 f. =
MMR 2006, 217, 219 f.

71 Klarstellend: BVerfGE 120, 274, 308 = MMR 2008, 315, 316 f.

72 Zum Ganzen:BVerfGE 120, 274,341 = MMR 2008, 315, 324; BT-Drs. 16/5846,
S. 64; Kudlich, StV 2012, 560, 566; Schmitt (0. FuBn. 2), § 100a Rdnr. 7 m.w.Nw.
73 Nur zur Klarstellung sei erwahnt, dass es hier nicht um das Vertrauen in den je-
weiligen Kommunikationspartner geht, sondern um das Vertrauen in den Ubertra-
gungsvorgang selbst. Das Vertrauen in den Gesprachspartner ist nach BGHSt 42,
139, 154 gerade nicht geschitzt.

74 Vgl.BVerfGE 120, 274, 344 f. = MMR 2008, 315, 325; Singelnstein, NStZ 2012,
593, 599 f.

75 Vgl. BVerfGE 120, 274, 345 = MMR 2008, 315, 325.

76 Vgl. BVerfGE 118, 168, 185 f.

77 BVerfGE 120, 274, 345 = MMR 2008, 315, 325; Singelnstein, NStZ 2012, 593,
600.
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unter den TK-Begriff zu sprechen, handelt es sich doch um eine
Ubertragung von Daten tiber das TK-Medium Internet.

1. Heimlicher Zugriff auf laufende Kommunikation
Dabei kommt es zundchst auch nicht auf den Zeitpunkt an, in
dem der Ermittler von der Transaktion Kenntnis nimmt. Eine Bit-
coin-Transaktion wird Uber Internetseiten wie www.blockchain.
de in dem Moment &ffentlich sichtbar, in dem sie ins Bitcoin-
Netzwerk geschickt wird. Wegen des ,, double spending”-Pro-
blems und maoglicher Hackerangriffe wird eine Transaktion je-
doch im Regelfall erst nach dem Anhangen von mindestens
sechs weiteren Datenblocken als Erfillung akzeptiert.”8 Die fort-
laufende Erweiterung der Blockchain kann somit wegen der da-
mit einhergehenden, fortlaufend gréBer werdenden Vertrau-
enswdrdigkeit der in ihr enthaltenen Transaktionen als laufende
Internetkommunikation auch bzgl. der Transaktionen betrach-
tet werden, die bereits in der Blockchain eingebettet sind. Selbst
wenn man dies anders sehen wurde, ist es nach dem modernen,
normativ gepragten TK-Begriff nicht mehr entscheidend, dass
auf Daten wahrend eines laufenden Ubertragungsvorgangs zu-
gegriffen wird, sondern vielmehr, ob sich die Daten bereits im
Herrschaftsbereich eines TK-Teilnehmers befinden. Damit sind
auch auBerhalb eines solchen Herrschaftsbereichs gespeicherte
Daten —wie die Daten in der Blockchain —vom modernen TK-Be-
griff des Art. 10 Abs. 1 GG und des § 100a StPO erfasst.”® Dass
das BVerfG §§ 94 ff. StPO als taugliche Eingriffsnormen fur die
Beschlagnahme von beim Service-Provider (und damit auBer-
halb des Herrschaftsbereichs eines Teilnehmers) gespeicherten
E-Mails ansieht®, andert nichts daran, dass die E-Mails grund-
satzlich auch den TK-Begriff von Art. 10 Abs. 1 GG und § 100a
StPO erfullen.®! Die §§ 94 ff. StPO kamen in der 0.g. Entschei-
dung nur deswegen in Betracht, weil die Beschlagnahme offen
erfolgte. Fir einen heimlichen Zugriff auf Daten auBerhalb des
Herrschaftsbereichs eines Kommunikationsteilnehmers ver-
bleibt es bei den hohen Anforderungen des § 100a StPO.82 Eine
offene Beschlagnahme der Daten aus der Blockchain kommt
mangels zentraler, verwaltender Stelle jedoch nicht in Betracht.
Anzumerken ist an dieser Stelle noch, dass es sich bei dem Zu-
griff auf die in der Blockchain ,, gespeicherten” Daten auch nicht
um eine unzuldssige, verdeckte ,Online-Durchsuchung” han-
delt.8 Denn anders als bei der Online-Durchsuchung, bei der
mittels einer Schadsoftware auf den PC und damit in den Herr-
schaftsbereich des Betroffenen und nicht in einen TK-Vorgang
eingegriffen wird®, wird beim Zugriff auf die Daten in der Block-
chain auf einen auBerhalb des Herrschaftsbereichs eines Kom-
munikationsbeteiligten liegenden Datenbestand zugegriffen.

78 S. bereits oben detailliert unter Il.; vgl. auch Antonopoulos (o. FuBn. 27), Chap.
2.

79 Vgl hierzu die E-Mail-Entscheidung des BVerfG BVerfGE 124, 43, 55 f. = MMR
2009, 673, 675.

80 BVerfGE 124, 43, 58 ff. = MMR 2009, 673, 675 ff.

81 Fur den TK-Begriff des Art. 10 Abs. 1 GG ausdrucklich: BVerfGE 124, 43, 55 f.
=MMR 2009, 673, 675.

82 Vgl. BVerfGE 124, 43, 62 ff. = MMR 2009, 673, 677.

83 Hierzu BGHSt 51, 211 = MMR 2007, 237.

84 BGHSt 51,211, Rdnr. 18 = MMR 2007, 237.

85 Vgl. BVerfGE 120, 274, 311 = MMR 2008, 315, 318; vgl. auch BVerfGE 65, 1,
45; BVerfGE 118, 168, 185 (fur Kontodaten); BVerfGE 120, 378, 398 f. = MMR
2008, 308 f.

86 Dies kann sogar erheblich in die Privatsphare eingreifen, man denke nur an eine
Uberweisung an einen Arzt oder Anwalt.

87 In diese Richtung: BVerfGE 124, 43, 54 = MMR 2009, 673, 674: ,samtliche
Ubermittlung von Informationen” und , privater, geschaftlicher, politischer oder
sonstiger Natur” m.w.Nw. aus der Rspr.

88 Allerdings wird davon bislang nur wenig Gebrauch gemacht.

89 Vgl. BVerfGE 67, 157, 172; BVerfGE 106, 28, 35 f. = MMR 2003, 35, 36;
BVerfGE 124, 43, 54 = MMR 2009, 673, 674 .

90 Dies ist jedoch keinesfalls zwingend, weil eine Transaktion auf Grund der Pseu-
donymitat des offentlichen Schlissels auch moglich ist, ohne dass der Empfanger
weif3, von wem oder warum das Geld tiberwiesen wurde.

2. Vermogensiibertragung als Kommunikation
Weiterhin schadet es im Hinblick auf den TK-Begriff auch nicht,
dass es sich bei den Ubertragenen Daten Uberwiegend um Ver-
mogensibertragung und nicht um die Ubermittlung , klassi-
scher” Nachrichten handelt. Dies ergibt sich zum einen daraus,
dass es auf Grund der vorhandenen technischen Méglichkeiten
zur Datenverknipfung kaum noch nicht personenbezogene Da-
ten gibt.8> Insbesondere lassen sich aus dem Empfénger der
Transaktion (sofern dieser de-pseudonymisiert werden kann)
Rickschliisse auf das Privatleben des Uberweisenden ziehen.8
Folgerichtig muss also auch der TK-Begriff dahingehend ausge-
legt werden, dass es nicht mehr primér auf die Ubermittlung von
klassischen Nachrichten ankommt, sondern jegliche Ubermitt-
lung von Daten ausreicht.®” Zum anderen ist es technisch mog-
lich, neben den typischen Transaktionsdaten auch noch weitere
Daten beliebigen Inhalts an einer Transaktion anzuhdngen und
somit in die Blockchain einzubetten, sodass in der Blockchain
auch ,klassische” Nachrichteninhalte zu finden sind.%8

3. Transaktionsempfanger als
Kommunikationsempfanger

Obwohlin Art. 10 Abs. 1 GG und § 100a StPO mit Telekommu-
nikation die Datentbermittlung an einen oder mehrere individu-
elle Empfanger gemeint ist®, schadet es an dieser Stelle noch
nicht, dass die Blockchain-Daten insgesamt 6ffentlich eingese-
hen werden kénnen. Denn trotz der Moglichkeit anderer Inter-
netnutzer (inklusive der Ermittlungsbehérden), jede beliebige
Transaktion der Blockchain einzusehen, lasst sich doch der Emp-
fanger der Transaktion klar als der individuelle Empfanger der
Daten ansehen. Denn zum einen ist er es, der den konkreten
Nutzen aus der Datensendung, namlich die Verfigung Uber die
transferierte Menge Bitcoins, ziehen soll. Zum anderen ist er es,
der im Regelfall als einziger, abgesehen vom Uberweisenden,
Kenntnis davon hat, wer das Geld Uberweist und warum es
Uberwiesen wird.®®

4. Die Offentlichkeit der Blockchain als
entscheidendes Gegenargument

Das entscheidende Argument gegen eine Subsumtion von
Uberwachung und Auswertung der Blockchain durch Ermitt-
lungsbehérden unter § 100a StPO ist die Offentlichkeit der
Blockchain. Wie oben bereits dargestellt, schiitzt Art. 10 Abs. 1
GG die erwartete Vertraulichkeit eines Kommunikationsvor-
gangs auBerhalb der beherrschbaren Sphére eines Kommunika-
tionsteilnehmers. Auch die hohen Hirden des § 100a StPO fin-
den ihre Begrtindung im heimlichen Zugriff auf Informationen,
die von den Kommunikationsbeteiligten in der Erwartung der
Vertraulichkeit der Ubermittlung ausgetauscht wurden. Da je-
doch ein Wesensmerkmal des Bitcoin-Systems die offentliche
Zurverfigungstellung der Transaktionslegende (Blockchain) als
Ersatz fUr eine zentrale ausgebende und verwaltende Stelle ist,
kann sich kein Teilnehmer darauf berufen, er sei von der Vertrau-
lichkeit des Datenlbertragungsvorgangs in der Blockchain aus-
gegangen. Die Wahrnehmung der Transaktionen durch die Teil-
nehmer des Bitcoin-Netzwerks ist gewollt, die Wahrnehmung
durch die restliche Offentlichkeit (iIber www.blockchain.info) ist
zumindest allgemein bekannt. Insoweit besteht kein Unter-
schied zu sonstigen, in offentlich zugénglichen Kommunika-
tionsmedien verdffentlichten Nachrichten, mégen diese auch
furindividuelle Empfanger bestimmt sein (z.B. Posts in 6ffentlich
zuganglichen Foren oder auf den (teil-)6ffentlich einsehbaren
Seiten sozialer Netzwerke).

5. Kein Eingriff in Art. 10 Abs. 1 GG und keine
Anwendbarkeit des § 100a StPO

I.E. handelt es sich bei der Uberwachung und Auswertung von
Daten aus der Blockchain also weder um einen Eingriff in Art. 10
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Abs. 1 GG noch um einen solchen, der an § 100a StPO zu mes-
sen ist.

VIII. Ausblick: Eingriff in das Recht auf
informationelle Selbstbestimmung und
Heranziehung der §§ 161, 163 StPO

Die Verneinung eines Eingriffs in Art. 10 Abs. 1 GG hat, wie
oben bereits gezeigt, noch nicht zur Folge, dass gar kein Grund-
rechtsschutz besteht. Im Falle eines gezielten Zusammentra-
gens, Speicherns und der Auswertung durch einen Abgleich mit
anderen personenbezogenen Daten liegt ein Eingriff in das
Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG vor. Ob ein solcher Eingriff konkret auf
die Ermittlungsgeneralklauseln der 8§ 161, 163 StPO gestltzt
werden kann, hangt vor allem von der jeweiligen Eingriffsinten-
sitat ab, dadie §§ 161, 163 StPO nur geringfligige Grundrechts-
eingriffe erlauben®'. Intensitatsbestimmende Faktoren kénnen
hierbei insbesondere die Heimlichkeit der MaBnahme??, ihre
Streubreite (also Erfassung auch nicht-tatverdachtiger Personen
und Transaktionen)®3 und die Datenspeicherung ,,auf Vorrat”*
sein. Eine detaillierte Darstellung weiterer moglicher Grund-
rechtseingriffe und die Anforderungen an eine zu schaffende
Rechtsgrundlage mussen einem eigenen Beitrag vorbehalten
bleiben.
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. Bitcrime” (www.bitcrime.de) beteiligt, das sich mit der Pravention und
Strafverfolgung von Straftaten im Zusammenhang mit virtuellen Wah-
rungen beschaftigt.
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